Kiss Karoly

Kozeleg a kvantum-kompjuterek korszaka

Az SNDL és a poszt-kvantum Kriptografia®

Szakértok szerint a kvantum-kompjuterek 2030-ra lesznek lizemképesek, ami azt jelenti, hogy
akkortol kezdve e gépek képesek lesznek minden kodolast megfejteni. A kibertér biin6zdi és
adattolvajai erre szisztematikusan késziilnek: gytjtik és lopjak az adatokat, hogy majd annak
idején a kvantumkompjuterekkel megfejtsék. Ez nevezik SNDL-nek: store now, decript later
— gyljtsd be most €s fejtsd meg késébb.)

A hivatalos oldal erre pedig kvantum-rezisztens kriptografiai modszerek kidolgozasaval
késziil: PQC, post quantum criptography.

A feladat hihetetleniil nagy. 2030-ra tobb, mint 20 milliard eszkdz védelmét kell megoldani:
minden mobiltelefonét, laptopét, ipad-ét, szerverét, weboldalét, mobil-applikacioét. Plusz
mindazokat a rendszereket is fel kell majd frissiteni, melyeket autdkba, hajokba,
repiilégépekbe és az operacids infrastruktiuraba épitettek be.

Miikodési elv

Ez az, amit egyszerii halandok nem érthetnek meg (beleértve e sorok irgjat is, aki amatér a
témaban). A kvantumfizika alapja a szuperpozicio és a kvantumos 6sszefonodas. E fogalmak
az elektronok helyzetére és viszonyara vonatkoznak, melyek bonyolult kémiai reakciok soran
bitek elhelyezésének és az azokkal valé miiveleteknek.” ,,A kvantum kompjuterek a
kvantumfizika vad, val6szintiségi, egyidejiileg itt és ott furcsasagait titkokat feltoro
eleganciava varazsoljak.”

A tradicionalis kompjuterek mitkodése a binaris biteken alapul, melyek az 1 vagy a 0
allapotaban 1étezhetnek, és ezt hasznaljak fel az informacio feldolgozasara. A qubit-ek, a
quantum szamités alapjai paranyi szubatomi részecskék, melyek egyidejiileg mindkét
allapotban létezhetnek. ,,Ez az ugras a dualistol a multivarians adatfeldolgozasig
exponencidlisan megnéveli a szamitasi kapacitast.”* A kvantum-kompjiter jobban titkrozi a
természetben lejatszodo folyamatokat, jobban megfelel azoknak. A molekulak atomokbol

' The Economist: The World Ahead 2023.

2 Egy ehhez képest kevésbé bonyolult modja az informécidtarolasnak és a szamitisnak, amikor a DNS génjeit
hasznaljak fel ugyanerre a célra. (De mint elméleti lehetdség, szoba keriilt az elektronok spin-jének a
felhasznalasa is informacidtarolas céljabol.)

® The Economist July 16th 2022.

* Time February 13d 2023, 2030 / Technology.



allnak, melyeket elektronok kapcsolnak 6ssze, €s ez elektronok egyszerre részei mindegyik
atomnak. Az a mod, ahogy az elektronok egyszerre részei két atomnak, reprezentalja a
kvantumkompjater miikodési elvét. Az dtletet Richard Feynman egy 1981-ben tett
kijelentésére vezetik vissza, miszerint ,,ha a természetet utanozni akarjuk, akkor azt kvantum-

mechanikusan kell tenni”.®
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Az IBM tjra az élvonalban

Az IBM-nek tébb, mint 60 miikodé kvantumkompjutere van, €s ez tobb, mint a vilag dsszes
tobbi ilyen eszkoze egyiittvéve. Az utobbi években az IBM lemaradt az Apple és a Microsoft
mogott a felhdtechnikaban, és nem ragadta meg a mesterséges intelligencia fejlesztésében
rejlo lehetdségeket. De a kvantumkompjuterekkel most Gjbol az élvonalban van. Legtjabb
fejlesztése a 433 qubites Osprey chip, a vilag legnagyobb teljesitményli kvantum processzora,
melynek a sebessége — ha hagyomanyos bitekben fejeznénk ki — messze meghaladna az ismert
Univerzumban talalhaté 6sszes atom szamat.° (Az IBM tervei kozt szerepel egy 1.121 qubites
chip megépitése az idén, majd 2025-ben a 4.000 qubites sebesség tulszarnyalasa, ,,modularis
kvantum aramkorok”™ 1étrehozasaval.

® The Economist September 26th 2020.

® Time February 13d, 2023, 2030 / Techology (Oszintén szolva fogalmam sincs, a szamitasi sebesség hogyan
fejezhet6 ki az atomok szamaval. KK)



Mire hasznalhat$?

Amit régdta tudunk; hogy a kvantumkompjiterek megjelenése utan nem lesz biztonsagi kod,
amit ne tudnanak feltdorni. De mi masra hasznalhatok? A sz6 szoros értelmében mindenre,
ahol nagy adathalmazra tdimaszkodva optimalizalni kell. A vildgtengereket atszeld tankerek
utjanak optimalizalasara, annak eldontésére, hogy egy intenziv osztaly betegei koziil melyik
szorul a legsiirgdsebb apolasra, 0j anyagok 1étrehozasara az atomi szintli vegyi folyamatok
ismeretének felhasznéaldsaval, a mesterséges intelligencia ellenérzésére, az onvezetd autok és
repiilé dronok algoritmusanak a tokéletesitésére, alapkezeld vallalatok miikddtetésére,
valutaspekulaciora, a MI egy ujfajta ,,deep learning”-jének a kialakitasara, adatfeldolgozaasra,
a jarmuvek hosszadalmas tervezési folyamatanak a leroviditésére, ipari kisérletek
eredményének a megeldlegezésére, stb. stb. ,,Ez a technoldgia a soron kdvetkezd ipari
forradalom.”’

Elsé latasra ugy tlinik, hogy a kvantum-kompjuterek hasonlé feladatok ellataséara lesznek
képesek, mint a mesterséges intelligencia: bonyolult szellemi feladatok megoldasara.

Fejlesztési kiadasok

2020-ban globalisan 412 milli6 dollér 4llt az iparag rendelkezésére. 2027-ben becslések
szerint 8,6 md dollarral rendelkezik majd a szektor. Ma mar 17 orszagnak van kvantum-
stratégidja, €s négy tovabbiban kidolgozas alatt all. A *80-as évek kozepe ota Kina —
becslések szerint — 25 milliard dollart (1) forditott kvantumszamitasi kutatasokra. (2021-ben
még a kinaiak 4lltak az élen 56 qubites szamitogépiikkel.) Otéves terviikben e fejlesztések
prioritast élveznek.

Az amerikai kormany e teriiletet a gazdasagra és a nemzetbiztonsagra nézve stlyos
veszélyeket hordozonak tekinti és minden kormanyzati szinten kiemelten kezeli. Becslések
szerint Amerikanak 1 billi6 (ezer milliard) dollar nagysagrendii 6sszeget kellene forditania a
jovendd ,.kvantum-fenyegetés” elharitasara. A program a Manhattan tervet idézi.

A World Economic Forum szerint 2022-ben a vilag tobb, mint 30 md dollart koltott kvantum-
fejlesztésre; ennek durvan a felét a kinaiak, a negyedét az EU, Amerika pedig 1,2 millidrdot
(szemben a sziikségesnek tartott ezer milliarddal).

Kina gazdasagi helyzetét évek ota tanulmanyozom, igyekszem lépést tartani az ottani
fejleményekkel. Az altalanos szakmai felfogassal szemben — miszerint Kina a gazdasagban és
a tudoméanyban megkdzeliti Amerikat, de hatranyanak ledolgozdsa még jo ideig eltart —az a
véleményem, hogy az utdlérés és a lehagyas sokkal hamarabb be fog kovetkezni a vartnal.
Ennek beszédes bizonyitéka a most targyalt téma.

" Uott.



Kiber-biztonsag

Ma gyakorlatilag a nagy nemzetkozi platformok ¢és okostelefon-szolgaltatok altal alkalmazott
kiber-biztonsag az RSA rendszeren alapul (Asymmetric Criptography Algorithm). Egy mai
atlagos kompjuaternek évmilliardokra lenne sziiksége, hogy e kddokat feltorje. EQy gyors
kvantumkompjaternek ehhez csak néhany orara lenne sziiksége. Kinai kompjutertudosok
tavaly év végén azt jelentették, hogy egy 372 qubites kvantumkompjuterrel sikertilt feltornitik
az RSA rendszert.

Az 0j technoldgia egy 01 elemet is visz a kompjuterizacio vilagaba: bizalom sziikségeltetik
hozza! A hagyomanyos kompjutereink altal produkalt eredményeknek ugyanis még kézi
szamitassal utana tudunk jarni. A kvantumkompjuterek koraban erre mar nem lesz lehetdség,
hinni kell az eredményben.
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