Eddig csak hazudozott; most mar betor és lop is...

(A MI egyre emberibb tulajdonsagokat vesz fel és egyre sulyosabb biztonsagi kockéazatot
jelent)

Eddig is tapasztaltuk, hogy ha nem tud valamit, mellébesz¢él, hazudozik, csak hogy a
kedviinkbe jarjon, vagy hogy leplezze tudatlansagat. Ezt a joindulatu hallucional igével
szoktak kifejezni. De most olyasmit tett, ami lazba hozta az IT vilagat.

A Hugging Face, egy MI-platform julius 16-an feljelentést tett ismeretlen tettes ellen, mert
egy Ml-dgens felhaszndlasaval betortek a rendszerébe. De par nap multan kideriilt, hogy nem
emberi beavatkozasrol van szd, a ,tettes” maga is egy MI, mely az OpenAl GPT 5,6 Sol-ja ¢és
egy Ujabb, erdteljes valtozat kombinacioja. Azért tette, hogy — a kisérleti szakaszban —
megoldjanak egy szdmukra feladott értékelési problémat.

Es hogy mi volt az az ExploitGym nevii értékelési probléma? Az Al errdl ezt irja:

. ExploitGym is a large-scale evaluation benchmark consisting of 898 real-world
software vulnerabilities designed to test whether Al agents can autonomously turn
proof-of-concept inputs into working exploit payloads.” (Ez olyan komplikalt, hogy aki
ezt megérti, annak nem probléma, hogy angolul van.)

Az MI-modellek viselkedési kodexében szigoru eloiras tiltja az ilyesmit. De az incidensre
azért keriilhetett sor, mert még csak egy késziilo, nem véglegesitett modellt teszteltek, melybe
nem volt betaplalva e tilalom. (A kiviilallonak evidensnek tiinik a megoldas: akkor mar a
kisérleti stddiumban 1évé MI-4gensekbe is be kell taplalni ezt a tilalmat...)

Még miel6tt valaki azt hinné, hogy a Hugging Face egy jelentéktelen kis portal, melynek
konnyen ki lehet jatszani a biztonsagi eldirasait: 4,5 md dollarra becstilik az értékét, tobb szaz
alkalmazottja van és komoly, hozzaértd csapat felelds a biztonsagaért.

A probléma specifikusnak tlinik, de nem az. Réavilagit, hogy milyen kockézati, biztonsagi
problémak vannak a hattérben, és milyen végtelen lehetdségek vannak a MI hasznalataban a
visszaélésre. Ez egy nem szdndékolt betorés volt. De mi van, ha a M1 dgensek gazdai
tudatosan hasznaljak oket titkos adatok megszerzésére? Es sikeriil a nyomokat eltiintetni? ...
Egy MI-biztonsagra szakosodott cég képviseldje szerint ,,a vilagon csak nagyon-nagyon kevés
szakértd van, aki képes megérteni, hogyan torténhetett meg a Hugging Face feltorése”.

Nekem ugy tiinik, hogy a rosszhiszemii hasznalat és a visszaélés elrejtése elsdsorban
onkéntességen, onkorlatozason alapul. Ha a MI-dgenseknek internet-kapcsolatuk van, barmire
képesek. Kockazatos vilagnak néziink elébe.
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https://github.com/sunblaze-ucb/exploitgym

